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، مهدیه نیکوییدکترشبنم وداد تقوی، فاطمه قاسمی، معصومه اسداله زاده

شناسایی و توصیف اقدامات بالقوه ناامن و مضر در فضاهای آنلاین

تهیه شده در گروه های آموزش ابتدایی دفتر آموزش دبستانی



اگر در فضای مجازی 

شخصی شما را 

تهدید کند، چه کاری

می توانید انجام دهید؟

اگر از فرد ناشناسی 

د، لینکی به دست شما برس

چه می کنید؟ 



کلیکچندابکرد،برقرارارتباطخاکیکرهاینکجایهردرهرکسیبامی‌تواناینترنتازاستفادهبا

رافمختلپروژه‌هایوکار‌هاشد،مطلعمختلففنونوعلومازمی‌توانصفحه‌نمایشلمسیاساده

با.دادانجامتمام‌ترهرچهبه‌سادگیوبی‌دغدغهرابانکیومالیمعاملاتداد،انجامدورکاریبه‌صورت

جازیمفضایآسیب‌هایازبرخیباادامه،درکهداردنیززیان‌هاییوضرراینترنتفضایحال،این

.شدخواهیمآشناکودکانبرای

:تندرستیوسلامتیبهآسیب_1

سلامتکههستندآسیب‌هایی‌ازجملهاضافه‌وزنوچاقیچشم،خستگیحرکتی،اختلال‌هایکم‌تحرکی،

.می‌کنندیدتهدرادارندکاروسرمجازیفضایودیجیتالیدستگاه‌هایبازیادکهراکودکانیجسمانی

اینترنتیزورگوییوکودکانازسوءاستفاده_2

قرارتیاینترنزورگوییوسوءاستفادهمعرضدرمجازیفضایدرنوجوانانوکودکاناینکهاحتمال

.دآسیب‌پذیرنبسیارجهتاینازکودکانواستبیشتردیگریسنیگروههرازبگیرند،

برایاینترنتیزورگوییهدفباومی‌شوندمجازیفضایواردپلیدیاهدافباکههستندافرادی

ابجعلیپروفایل‌هایدرست‌کردنباافراداین.می‌گردندطعمهبه‌دنبالاهدافاینمحقق‌کردن

فتدریامثلمختلفیتهدید‌هایمعرضدرراآن‌هامدتیگذشتازپسومی‌شونددوستکودکان

خطرنهاآبرایورساندهآسیبآنهابهکودکانباارتباطبرقراریباومی‌دهندقرارشخصیاطلاعات

.کنندمیایجاد

والدینبانکیحساب‌هاینظیرشخصیاطلاعاتکودک،جلب‌اعتمادازپسکههستندهمدیگریعده

.دهندمیانجامهاییکلاهبرداریصورتاینبهومی‌کننددرخواست

اینترنتطریقازمخربافزارهاینرمنصب_3

آنوایمحترویکلیکباکهشویدمیروروبههاییسایتوبباوبدرجستجوهنگاماوقاتگاهی

هکیااطلاعاتسرقتبهاقدامطریقاینازوشدهنصبرایانهبرهاویروسیامخربهایبرنامه

.کنندمیسیستم

ویرمی‌توانیدهمیشهگرفتید،قرارزورگوییهدفمورداگرعزیزان

.(ررورودچهوباشداینترنتیزورگوییچه)کنیدحساباولیاکمک

.بگیریدکمکفتاپلیسازتوانیدمیهمچنین



آسیب‌هامناسب‌برای‌محافظت‌در‌برابر‌این‌راهکار‌های

امنیتی‌و‌محافظنرم‌افزار‌هایاستفاده‌از‌.‌۱

نامناسبایوب‌سایت‌هبهدسترسیمی‌توانیدآن‌هاازاستفادهباکهدارندوجودمختلفینرم‌افزار‌های

ضایفدروالدینتوسطکودکانفعالیتبرنظارتامکاننرم‌افزار‌هاازبرخیبا.کنیدمحدودرا

.داشتخواهدوجودمجازی

آموزش‌استفاده‌به‌جا‌و‌مناسب‌از‌فضای‌مجازی.‌۲

:زیر‌را‌مدنظر‌داشته‌باشید‌و‌عملی‌کنیدتوصیه‌هایو‌راهکار‌هادانش‌آموز‌عزیز‌

.تصاویر‌شخصی‌و‌خانوادگی‌ممنوع‌استبه‌اشتراک‌گذاری❑

.نباید‌در‌اختیار‌دیگران‌بگذاریدبه‌هیچ‌عنوانعبور‌خود‌را‌رمز‌های❑

آن‌هاترعایبهملزمخانوادهاعضایهمهوباشیدداشتهاینترنتازاستفادهخانوادگیقوانین❑

.باشند

.کنیدطراحیقوانینیسپسوکنیدمطرحنیزخودخانوادهباایدگرفتهیادکهرااطلاعاتیتوانیدمی

.دهیدعاطلااولیابهحتماًکرد،آزرده‌خاطریاوحشت‌زدهراشماکسیباصحبتمجازیفضایدراگر

درارمدرسهآدرسیااسمتلفن،شمارهمنزل،آدرسازاعمشخصیاطلاعاتشرایطیهیچتحت❑

.نکنیدفاشاینترنت

ارسالاگر)دهیدپاسختهدیدآمیزمتن‌هایوپیام‌ها،پست‌ها،ایمیل‌هابهنبایدشرایطیهیچتحت❑

.(دبگذاریمیاندرفتاپلیسووالدینبارامسئلهشد،آزاردهندهومکررپیام‌هاییچنین



.کنندمیاستفادهhttpجایبهhttpsازهابانکپولانتقالهایسایتوب-۱

اطلاعاتکهاستمعنیاینبهشودشروع//:httpsبااگرکنید،دقتآنآدرسبهمی‌شویدسایتیواردکههنگامی

شودشروع//:httpبااگر.می‌یابندانتقالشدهرمزصورتبهوب‌سایتاینسروروشمامرورگربینشدهفرستاده

نشدهرمزاتاطلاعزیراباشید،غیرهوآنلاینخرید،رمزعبوروکاربرینامماننداطلاعاتیفرستادنمراقببایدیعنی

.کنیدتوجهhttpsبهپرداختهایدرگاهبهاتصالهنگام.می‌یابندانتقال

.شودمییادآوریاینترنتیخریدهایبرایهاییتوصیه-۲

سرقتبهرهاهکتوسطشمابانکیاطلاعاتاستممکنباشید،نداشتهرالازمآگاهیاینترنتی،خریدهایهنگامدراگر

:کنیدرعایترازیرموارداتفاقاینازجلوگیریبرای.شودخالیوالدینیاشمابانکیحسابورفته

.نکنیداینترنتیخریدهایبهاقدامهاتربزرگاجازهبدون▪

.نخوریدرایژهوتخفیفاتوتبلیغاتفریب▪

.کنیدخریدمعتبرهایسایتاز▪

.باشدenamadدارایسایت▪

.کنیدتوجهبانکیاطلاعاتورودیدرگاهدرشاپرکعلامتبه▪

.نماییداستفادهاعدادکردنواردبرایرایانهخودمجازیکلیدصفحهاز▪

دارد یا نه؟بد افزاروب سایتیچگونه بررسی کنیم که 

4

ر‌سایت‌های‌معتب
دارای‌نماد‌اعتماد
الکترونیکی‌

.هستند
نشانی‌سایت‌

اینترنت‌بانک‌با‌
https شروع‌‌‌‌‌‌

.می‌شود

Shaparak.ir

.داریدنگاهروزبهرانرم‌افزارهایتانتمام-4

نشدنلودهآراه‌هایترینازبزرگیکینداردبرایتانهمزحمتیهیچکهنرم‌افزارهایتانتمامداشتننگاهروزبه▪

.دنمائینصبراهاویروسآنتیومرورگرهاخصوصبهافزارها،نرمنسخهآخرینهمواره.بد‌افزارهاستبه



بهایدبکنیدمیارسالکهمحتواییهر.استشدهعادیامریمجازیفضایدراطلاعاتگذاریاشتراکبهامروزه

.کنیدتوجهنیزآنبازخوردهایونتایجعواقب،

نندماجهاتبسیاریازمورداین.دارندمینگهراخودمحتوایازبایگانینسخهیکهاسایتوباکثرامروزه

عکسیشتباهاًاشماکنیدفرض.داردنیزمعایبیموردایناما.استخوببسیارقدیمیمطالبوهافایلبهدسترسی

ماجرانید،کمیپاکراعکسوشویدمیخوداشتباهمتوجهکههنگامیاید،گذاشتهاشتراکبهمجازیفضایدررا

ازپسحتیساده،جستجوییکبااستممکنوداردوجوداینترنتدرتصاویرازبایگانییکشود،نمیتمام

.باشدآنبهدسترسیامکانعکس،حذف

وبورنتاینتدراستممکنکهآنجاتاراتماسشمارهنشانی،تصاویر،:مانندشخصیاطلاعاتکنیدسعیپس

.ندهیدقرارمختلفهایسایت

دانش‌آموز‌عزیز

جهت‌استفاده‌صحیح‌و‌مناسب‌از‌فضای‌مجازی‌به‌چه‌نکاتی‌باید‌توجه‌کرد؟

سایت‌را‌بررسی‌کنید‌که‌اطلاعات‌مفیدی‌دارد‌یا‌مخرب‌است؟وبدر‌کنار‌خانواده‌خود‌یک‌


