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، مهدیه نیکوییدکترشبنم وداد تقوی، فاطمه قاسمی، معصومه اسداله زاده

پیامدهای اقدامات در فضاهای آنلاین

تهیه شده در گروه های آموزش ابتدایی دفتر آموزش دبستانی



برای در امان ماندن اطلاعات 

شخصی در فضای مجازی 

چه اقداماتی لازم است؟

در کشور ما اگر اطلاعات شخصی، 

در فضای مجازی مورد  

سوء استفاده قرار بگیرد

باید به کجامراجعه کرد؟ 



.شدکلاسواردمهربانپلیسیکهمراهامروزمعلمخانم

.بودندکردهتعجبهمه

امروزوهستندفتاپلیسایشانکهدادندتوضیحمعلمخانم

.دهندیادمابهمجازیفضایدرامنیتدربارهمهمینکاتقراراست

یواقعدنیایدرکههمانطور":گفتوکردمعرفیراخودسلامازبعدپلیسآقای

هممجازیفضایدرداریم؛نیازپلیسبهامنیتایجادوقانوننظم،برقراریبرای

وگیریجلوامنیتایجادوهاجرمکشفمنوظیفه.دهدمیانجامراکاراینفتاپلیس

".استمجازیفضایدراطلاعاتشدنهکواینترنتیهایسرقتاز

:دانلود و نصب برنامه ها-1

.از دانلود و نصب برنامه های ناشناس خودداری کنید•

.بر روی لینک ها و پیوندهای ناشناس کلیک نکنید•

.بازی ها و برنامه های مورد نیاز خود را از سایت های معتبر دانلود و نصب کنید•

.برای انجام تحقیقات علمی، اطلاعات خود را از منابع معتبر دریافت نمایید•

.به حریم خصوصی دیگران احترام بگذارید•

هبتوانندمیمخفیانهورودباهکرها":دادادامهسپس

هانآازوکردهپیدادستشماگوشیداخلاطلاعاتکلیه

ی،خانوادگهایعکسمثلاطلاعاتی.کننداستفادهسوء

ازماندناماندربرای....وبانکیاطلاعاتها،پیامک

ارکارهاییچهبگیریدیادشمااستلازممجازیحملات

.دهیدانجامنبایدمجازیفضایدر

.در هنگام کار در فضای مجازی به این نکات دقت کنید



:اینترنت بی سیم-2
.از وای فای و اینترنت رایگان عمومی استفاده نکنید•

.در مکان های عمومی بلوتوث خود را خاموش کنید•

.

Shaparak.ir

.اول سایت ها توجه کنیدhttpsبه•

.به علامت شاپرک در درگاه ورودی اطلاعات بانکی توجه کنید•

.از صفحه کلید ایمن برای وارد کردن اعداد استفاده نمایید•

سایت های معتبر 
دارای نماد اعتماد 

.ندالکترونیکی هست

رنت نشانی سایت اینت
شروع  httpsبانک با 

.می شود

:خریدهای اینترنتی-3
است اطلاعات اگر در هنگام خریدهای اینترنتی، آگاهی لازم را نداشته باشید، ممکن

.  اخالی شودبانکی شما توسط هکرها به سرقت رفته و حساب بانکی  شما یا والدین شم

:         برای جلوگیری از این اتفاق، موارد زیر را رعایت کنید

.بدون اجازه بزرگ تر ها اقدام به خریدهای اینترنتی نکنید•

.فریب تبلیغات و تخفیفات ویژه را نخورید•

. از سایت های معتبر خرید کنید•

.حتماً محصولات خریداری شده دارای ضمانت نامه و خدمات پس از فروش باشند•

.ازسایتهایی که دارای نشان اعتماد الکترونیکی هستند،خرید کنید•



:پیام های وسوسه گر-4

.به ایمیل ها و پیامک های ناشناس پاسخ ندهید و آن ها را باز نکنید•

.به پیامک هایی با محتوای اینکه شما برنده شده اید، توجه نکنید•

.به پیامک هایی با محتوای اینکه از شما شکایت شده است، توجه نکنید•

نشان
https:// کنشان شاپر

:نکات مهم در هنگام کاربا پیام رسان های اجتماعی -5

.     از به اشتراک گذاشتن تصاویر خانوادگی در فضای مجازی پرهیز کنید•

.  یداگر قصد دارید تصویری را به اشتراک بگذارید، مکان نما را خاموش کن•

.هرگز به گروه های ناشناس در پیام رسان های اجتماعی وارد نشوید•

بعضی از افراد در فضای مجازی از هویت جعلی استفاده می کنند،بنابراین

.به افراد ناشناس اعتماد نکنید

:هویت جعلی -6

4

:ارتباط با پلیس فتا-7

ویا ( https://cyberpolice.ir)برای ارتباط با پلیس فتا می توانید وارد سایت شوید 

.از بزرگترها شماره تماس پلیس فتا استان خود را بپرسید

آنیبرامجازیفضایدرناشناسافرادزمانگفت،هرآموزاندانشبهپلیسآقای
بهدقتابآموزاندانش.کنیدمراجعهفتاپلیسبهکردند،بایدایجادمشکلاتیها

.سپردندخاطربهراهاآنوکردندگوشپلیسآقایهایصحبت

https://cyberpolice.ir/


ازتفادهاسباباراولینبرایترهایشبزرگاجازهباداردتصمیمامیر

هاینکبرای.دهدانجاماینترنتیخریدیکمادرشبانکیکارت

دهد؟امانجبایدکارهاییچهنرود،سرقتبهامیرمادربانکیاطلاعات

در . روز گذشته سحر به همراه خانواده به یک رستوران در شهر رفتند

رستوران با استفاده از وای فای، امکان استفاده از اینترنت رایگان وجود

به نظر شما سحر می تواند از اینترنت رایگان رستوران استفاده. داشت

کند؟ چه خطراتی ممکن است وجود داشته باشد؟

ریافت پدر علی خوشحال به منزل آمد و گفت پیامکی از شخصی ناشناس د

ا  جهت کرده که در یک قرعه کشی برنده شده و باید اطلاعات  بانکی خود ر

نید؟ شما درباره این پیام چه فکر می ک. دریافت جایزه برای او ارسال کند

پدر علی باید چه اقداماتی انجام دهد؟


