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امنیت سایبری

بازخوردمحور چهارم

نمونه محتوای آموزشی ویژه دانش آموزان

مهندس احمد اسمعیلی ، میترا مرتضوی:تیم پشتیبان
، محمودطاهری تباردکترشبنم وداد تقوی، فاطمه قاسمی، معصومه اسداله زاده

رضا دادآفرین : گردآورنده

شناسایی و گزارش عملکرد خلاف معمول
برنامه ها و دستگاه ها به یک بزرگسال

متناسب با پایه تحصیلی

دوم

تهیه شده در گروه های آموزش ابتدایی دفتر آموزش دبستانی



دخورایانهیاموبایلگوشیدرناشناسفردیکازپیامیاگردانیدمیآیا-1

دهید؟نشادنالعملیعکسچهبایدکردیددریافت

آنسرعتشدنکموموبایلیارایانهحدازبیششدنگرمدانیدمیآیا-2

باشد؟بدافزارهاوجودازهایینشانهتواندمی



داغحدازشبیسیستمشدیدمتوجهرایانهیاهمراهتلفنگوشیباکارهنگامدراگر
ومادرایپدرباراموضوعحتماشوند،میبازخودبهخودهابرنامهبعضییاشودمی

.بگذاریدمیاندرخودمعلمیا

ماشازوشدهارسالشمابرایناشناسفردازپیامیشدیدمتوجهصورتیکهدر
ناآشناانبرایتکهایگزینهیکروییاکنیدنصبودریافتراایبرنامهخواسته

.ندهیدانجامراکاراینهرگزکنید،کلیکهست

اشمخواستیااجازهبدونوخودخودیبهراکاریهرگزرایانهیاهمراهتلفن
رااریکهمراهتانتلفنگوشییارایانهکردیدمشاهدهاگرپس.دهدنمیانجام
افتدرییاارسالشمااجازهبدونرافایلییاودهدمیانجامشمادرخواستبدون

.بگذاریدمیاندرخودبزرگترهایازیکیباراموضوعحتماکند،می



اوزاوکردهدریافتناشناسفردیکازپیامیموبایلشگوشیرویحمیدرضا
ماش.کنددریافتخوبجایزهیکوبگیردتماستلفنشمارهیکباخواسته

.دهدانجامراصحیحکارتاکنیدراهنماییراحمیدرضا

پیام را به پدر یا مادر و
.یا معلمش نشان دهد

نیازی نیست 
پیام را به 

اولیای 
خودش 
.نشان دهد

بعد از وارد شدن به لینک مشکوک، خودش 
.موضوع را بررسی می کند



یاود،بمشکوکنظرتبهکهدیدیراپیامیرایانهیاهمراهتلفنگوشیرویاگر-1
چه‌کند،میدریافتاینترنتازرافایلیشمادرخواستبدونوشودمیداغحدازبیش

(بزنعلامتراصحیحهایگزینه)کنی؟میاقدامی

.کندبررسیاوتاکنممیارسالدوستمبرایراپیام❑

.دهممینشانپدرمبهراپیام❑

.دهممینشانمادرمبهراپیام❑

.دهممینشانخودممعلمبهراپیام❑

.کنممینصبرادادهپیشنهادکهایبرنامه❑

ببرید؟نامرابدافزارانواع-2

ادایجمارایانهیاهمراهتلفنگوشیبرایراخطراتیچهبدافزارهاشمانظربه-3

کنند؟می


