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توصیف اشکال ساده و تهیه راهنما در خصوص بدافزارها و عملکردهای مشکوک 

تهیه شده در گروه های آموزش ابتدایی دفتر آموزش دبستانی



نند؟کمشکلدچارراشمارایانهداردامکانکهشناسیدمیرامخربیهایبرنامهچه-1

خودهمراهتلفنیاورایانهدرموجودمشکوکهایفعالیتمورددراندازهچهتا-2
دارید؟اطلاعات

وهاهرایانازچگونهکهکنیمتهیهراهنمایکخودهایکلاسیهمبرایبخواهیماگر-3
توانیمیمرانکاتیکنند،چهمحافظتبدافزارهابرابردرخوددیجیتالشخصیاطلاعات

بنویسیم؟هاآنبرای



ین معنی به ا. تقریباً همه ویروس ها به یک فایل اجرایی متصل هستند: ویروس ها-1
اربر که ویروس ممکن است در یک سیستم وجود داشته باشد، اما تا زمانی که ک

.  نندبرنامه آلوده را باز نکند ،پخش نمی شودوفعالیت مخرب خودراشروع نمی ک
ایل های اغلب از اینترنت منشاء می گیرند و هنگام دانلود فایل آلوده به ویروس، ف

.اشتراک گذاری شده و یا پیوست های ایمیل واردسیستم کاربرمی شوند

کاربران معمولاً فریب. یک نرم افزار مخرب که مجاز به نظر می رسد: تروجان-2
ای اسبه.می خورند تا اینکه آن را در سیستم های خودشان نصب و اجرا می کنند 

ن سایبری بلکه می تواند به کلاهبردارا. تروجان نه تنهامی تواند داده های  شما را بدزد
.اجازه بدهد که به سیستم شما دسترسی پیدا کنند

کند و رایانه شما را قفل می کند و شما را تهدید به نابودی داده ها می: باج افزارها-3
در مقابل آزاد سازی فایل ها یا داده های شما و یا به دست آوردن دوباره قابلیت

.استفاده مجدد از رایانه شما، از شما باج می گیردودرخواست پول می کند

خلاصه مطالبی را که . آریا امروز در زنگ کار و فناوری با انواع رایج بدافزار آشنا شده است
:در این زمینه آموخته است به ترتیب زیر یادداشت کرده است 

بهمربوطخصوصیاطلاعاتمخفیانهطوربهنرم افزارهااین:افزارجاسوس-4
رقتسبرایومی کنندجمع آوریرااینترنتازاستفادهمثلکاربرفعالیت

شودمیواردکلیدصفحهبهکههاییضربهحساسهایدادهسایروهاگذرواژه
.کندمیثبترا

آلودههشبکیکدررارایانهچندینوکنندتکثیرراخودتوانندمی:هاکرم-5
رشگستبرایرایانه ایشبکه هایاز.شوندبزرگآسیب هایباعثوکنند

نصبعدموقدیمیهایعاملسیستممثلامنیتیهاینقصبر.کنندمیاستفاده
وتندهسمستقلنرم افزاریکهاکرم.هستندمتکیویروسآنتیهایبرنامه
یستمسبهورودمحضبهوندارندانسانومیزبانکمکبهنیازیانتشاربرای
.کنندمیتکثیرراخود



او . آریا همچنین در مورد انواع فعالیت های مشکوک در رایانه و یا تلفن همراه تحقیق انجام داده است
:می خواهد در زنگ کاروفناوری هفته بعد، خلاصه فعالیت های مشکوک را به این شکل بیان کند

عدم دسترسی به فایلها و اطلاعات سیستم-6ظاهر شدن دائم تبلیغات-5

بالا رفتن  غیر عادی میزان استفاده از -7
حجم اینترنت

کاهش سریع شارژباتری-8

هافزایش ناگهانی و غیر طبیعی دمای دستگا-1

ارسال پست الکترونیکی بدون اجازه شما -4
برای مخاطبان و همچنین دریافت پیام هایی از 

افراد ناشناس و با عنوان های فریب دهنده و 
تحریک کننده

اتصال خودکار به اینترنت یا باز کردن -3
سایت هایی بدون اطلاع و اختیار کاربر

سرعت دستگاهکاهش -2



نام دو بد افزار که امکان دارد رایانه شما را دچار مشکل کند ،بنویسید و در مورد ویژگی های هر -1
.یک مختصری توضیح دهید

.چهار فعالیت مشکوک که امکان دارد در رایانه و یا تلفن همراه شما مشاهده شود را بنویسید-2


