
آموزرایا

پایه پنجم

امنیت سایبری
(خطرات)ریسک ها 

نمونه محتوای آموزشی ویژه دانش آموزان

مهرداد احدی نسب:گردآورنده

مهندس احمد اسمعیلی ، میترا مرتضوی: تیم پشتیبان
دکترشبنم وداد تقوی، فاطمه قاسمی، معصومه اسداله زاده، سودابه کمال آبادی

محور چهارم

محافظت از اطلاعات

تهیه شده در گروه های آموزش ابتدایی دفتر آموزش دبستانی



هایشبکهیاهمراهتلفنرایانه،درکهشخصیاطلاعاتخطراتیچه-1

کند؟میتهدیدراداریممجازیواجتماعی

پیدایدسترسماهمراهتلفنورایانهاطلاعاتبهنتواندکسیاینکهبرای-2

دهیم؟انجامبایدکارهاییکندچه

کنید؟میاستفادههاییافزارنرمچهازخوداطلاعاترمزنگاریبرای-3



اطلاعاتدادنقراراختیاردردانیدمیکههمانطور

وفردیامنیتکاهشباعثخانوادگیوشخصی

عیتوضجنسیت،سن،چوناطلاعاتی.شودمیخانوادگی

رهشمامنزل،نشانیخانواده،وخوداجتماعیوخانوادگی

همحرمانکاملاًاطلاعات...وخانوادگیهایعکستلفن،

یگرانداختیاردرسادگیبهراهاآننبایدکههستندای

.دادقرار

ذخیرهایارسالاینترنتطریقازنحویهربهراخوداطلاعاتوشویدمیمتصلاینترنتبهاگر

ازتوانیدبتاباشیدآگاهاندازد،میخطربهراشمااطلاعاتامنیتکههاییروشازبایدکنیدمی

.کنیدمحافظتمختلفخطراتبرابردرخانوادتانوخود

رایانه،وتبلتموبایل،صفحهنکردنقفلاجتماعی،هایشبکهدراطلاعاتتمامگذاریاشتراک

وخصیشاطلاعاتافتادنخطربهباعثها،افزارنرمنکردنروزبهوویروسآنتینکردننصب

نامابوکنندسواستفادههاآنازیاوبدزدندرااطلاعاتسودجوافراداستممکنوشودمیمهم

.دهندانجامزیادیهایجرمشمامشخصاتو

رایبرامهمهایپیامخواستندمینظامیفرماندهانوپادشاهانکهزمانیدورهایگذشتهاز

بهتانندکمحافظتهاپیامازمختلفهایروشازاستفادهباتاشدمیسعیکنندارسالدیگران

بینازایونشوددستکاریدشمنانتوسطراهدروبرسدنظرموردفرددستبهمحرمانهصورت

.نرود
گاریرمزنسیستمیکازباستان،رومامپراطورسزارژولیوس

هایپیامشدنخواندهازتاکردمیاستفادهمکاتباتدر

ازیکیسزاررمز.کندجلوگیریدشمنتوسطخودمحرمانه

ابتوانیدمیکهاستگذاریرمزهایتکنیکترینساده

.آوریددستبهبیشتریاطلاعاتآندربارهتحقیق



1

افرادیاستممکنشوندمیمااطلاعاتوهادادهسرقتموجبکهخطراتیجزبه

وزیادهایاذیتوآزارباعث...ومافردیمشخصاتیاوعکسبهدسترسیباناشناس

.شوندجبرانیقابلغیر

:دهیدانجامرازیرکارهایتوانیدمیباشیدداشتهامنیتمجازیفضایدراینکهبرای

.کنیدنصبامنیتیافزارنرم✓

یکودخاطلاعاتازیعنیکنیدگیریپشتیبانخوداطلاعاتازمداومصورتبه✓

.نماییدذخیرهوکردهکپیدیگرنسخه

.کنیدنگاریرمزایمن،هایافزارنرمباراخودهایفایلواطلاعات✓



رمزنگاری▪

اینبازیروش.کنیدتبدیلرمزیکبهراخودپیامتوانیدمیزیرجدولازاستفادهبا

بهمهکلیکسپس.دهیدمیقرارعددیکفارسی،الفبایهرحرفزیرکهاستگونه

عددهایکنیداعلامرارمزاینکهجایبهوگیریدمینظردرخودذهندررمزعنوان

یادوستان.کنیدمییادداشتوکردهپیداجدولدرراحرفهرزیرشدهنوشته

هددانجامراکاراینزودترکسهروکنندپیدارارمزجدولرویازبایدشماخانواده

.گیردمیبیشتریامتیاز

ح چ ج ث ت پ ب الف

8 7 6 5 4 3 2 1

ش س ژ ز ر ذ د خ

16 15 14 13 12 11 10 9

ق ف غ ع ظ ط ض ص

24 23 22 21 20 19 18 17

ی ه و ن م ل گ ک

32 31 30 29 28 27 26 25

.پیام رمز را پیدا کنید
4-1-12-19-9
(از چپ به راست)

... .اکنون شما پیام های خود را رمز گذاری کنید 



اطمینانبرای.کنیدمرتبرااعشاریاعدادسپسوبزنیدحدسرازیرپرسشپاسخ-1

دربزرگبهکوچکازترتیببهرااعشاریاعدادکنارهایحرفخودت،حدساز

.بنویسهادایره

تحملاکند،میتهدیدمجازیفضایدرراشمااطلاعاتامنیتکهخطراتیازیکی▪

.است..............

:اعداد

:هاحرف

2/15 6/02 2/03 0/3 1/75 2/30 5/1 1/5

ف ر ا ب ج ز ا ا

راآنتوانیدمیکهروشیهرباسپسوبنویسیدخوددوستبرایپیامیک-2

(سزاررمز:پیشنهادیروش).کنیدرمزنگاری

هچازمجازیفضاهایدرخوداطلاعاتازحفاظتبرایکشورهاامروزهاینکهدرباره-3

.کنیدتحقیقکنند،میاستفادههاییروش


