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الشناسایی و گزارش عملکرد خلاف معمول برنامه و دستگاه ها به یک بزرگس

تهیه شده در گروه های آموزش ابتدایی دفتر آموزش دبستانی



مشاهدهمشکوکیمواردبهرایانهیاهمراهگوشیباکارهنگامحالتابهآیا-1
اید؟کرده

کردید،خودمشاهدهرایانهیاوهمراهگوشیدرمشکوکمواردهروقت-2
دهید؟انجامبایدکاریچه

بهراناشناسهایپیاممثلامجازیفضایدرمواردمشکوکبایدچرا-3
دهیم؟اطلاعترهابزرگ



تاسممکنکهستبدافزارهاییانواعازیکیشناسیممیویروسعنوانبههمهآنچه
.کندآلودهراماسیستم

تماح.شوندمیماهمراههایگوشیوهارایانهواردمتفاوتیهایباشکلبهازبدافزارها
هایپیامکاینکهایددیدهایدشدهاینترنتفضایواردکاریانجامبرایکهمواقعی
کهخواهندمیشماازوزنندمیبیرونایدکردهبازکهصفحاتیکناروگوشهازتبلیغاتی

باج،ایرایانههایتروایی،ویروسهایاسبشاملبدافزارهاانواع.کنیدکلیکهاآنروی
.باشدمیایرایانههایویروسافزارهاوها،جاسوسافزارها،کرم

اخطار
بصورتهکتبلیغاتیهایپیامرویبرناخواستهطوربهمجازیفضایدرکارهنگامدراگر

اطلاعخودبزرگتربهراموضوعحتماکردیدکلیلکشوند،میظاهرصفحهرویبرناگهانی
.دهید
ید؟دادجوابیچهشما؟خواستهراشماشخصیاطلاعاتکسیمجازیفضایدرحالتابه
یافتدرونامثبتهایلینکمثلااجتماعیشبکه‌هایوکانال‌هادرارسالیلینک‌هایبه

.استتقلبییلینک‌هاهاآنبیشترزیرانکنیدتوجهرایگاناینترنت
.نکنیدکلیکناشناسهایلینکروی•
.نکنیدشرکتهاکشیقرعهاینگونهدر•
.نکنیدارسالدیگرانبرایراناشناسهایلینک•

اننشماهمراههایگوشیوتبلتیارایانهمشکوکعملکردهایهاوقتبعضی
واردماینازکدامهرکههنگامیپس.استماسیستمدربدافزاریکوجوددهنده

.بگذاریمجریاندرخودبزرگترهایباراآندیدیمرا
باتریشارژسریعتخلیهشدنکم.1
دستگاهدمایناگهانیافزایش.2
اینترنتبستهحجمازشمااطلاعبدونوناگهانیمصرف.3
تبلیغاتدایمشدنظاهر.4



لیخیبدافزارآناسمبهکهایمکردهانتخابشکلیبدافزارهاازهریکبرایما
بهجهتوبایاوحدسیبصورترابدافزارهرنامها،شکلبهباتوجه.استنزدیک
پاسخهبخودآموزگارمشورتبابعد.بنویسیدآنمقابلآموختیددرسایندرآنچه
.بدهیدستاره5خوددرستهای

امتیاز تصویر بدافزار نام بدافزار



میهکهستیمجازیفضایپلیسیکهمتوحالاگرفتییادامروزکهچیزهاییبا
یدیداگربنویساینجاحالا.کنیراهنماییوکمکراخودتهایسالوهمسنتوانی
اوبهچگونهبوددادهپاسخناشناستبلیغاتیپیامیکبهتوهایسالوهمسنازیکی
کنی؟میکمک


